V dobe, ked umela inteligencia (Al) a velké jazykové modely (LLM) prenikaju do narocnych a vysoko regulovanych
oblasti, ako je pravo, medicina ¢i financie, otazka bezpecnosti a spolahlivosti modelov nabera Uplne novy rozmer.
Jednym zo zasadnych konceptov, ktoré pomahaju znizit riziko nespravnych rozhodnuti, je uncertainty estimation
— odhad neistoty modelu. V tomto ¢lanku sa pozrieme na to, o uncertainty estimation znamena, preco LLM
halucinuju, aké su najvacsie rizika v regulovanych odvetviach, a ako mozno pomocou nastrojov ako RAG a fine-

tuning zvysit bezpecnost’ Al systémov.

Co st Al halucinacie a pre¢o LLM halucinuji?

Vyraz Al halucindcie oznacuje situacie, ked model vytvori odpoved, ktorad je bud” Uplne nespravna, neexistujica
alebo nepravdiva, hoci méze zniet' doveryhodne a presvedcivo. To je v podstate problém, ktory prameni z principu

fungovania velkych jazykovych modelov.

Pravdepodobnosti vs fakty
® LLM nie su databazy faktov. Modely ako GPT, BERT ¢i iné neuralné siete vychadzaju z pravdepodobnosti
vyskytu slov a fraz v textovom korpuse, nie z explicitne overenych faktickych Gdajov.

* Predpovedaju dalSie slovo na zaklade vzoru. Ich "vedomosti" su implicitné a Statistické, preto Casto

generuju obsah, ktory je Statisticky pravdepodobny, nie nevyhnutne pravdivy.

* Neistota sa nekomunikuje. Standardné LLM ¢asto neuvadzaju, ako velmi si model isty svojou odpovedou je

— tzv. odhad neistoty chyba.

Prave absencia uncertainty estimation vedie k riziku, Ze uzivatel neodlisi spravnu odpoved od halucinacie, ¢o

mo&ze mat' v kritickych aplikaciach katastrofalne dosledky.

Preco je uncertainty estimation kriticka v regulovanych odvetviach?

Nie vsetky odvetvia su rovnaké — tam, kde mozete tolerovat” par nespravnych informacii (napriklad v beznych
konverzacnych chatbotov), v regulovanych sektoroch riziko omylu vyrazne stupa. Tu je prehlad oblasti s najvyssim

rizikom:
1. Pravo — nespravna pravna rada moéze viest k strate majetku alebo poruseniu zakonov.
2. Medicina — nespravna diagndza alebo liecba moze vazne ohrozit Zivot pacienta.
3. Financie - chybné investi¢né rady alebo nespravna interpretacia financnych tdajov mézu viest k znacnym
stratam.

4. Multi-step vyskum — veda a vyskum casto vyzaduju overenie viacerych krokov, kde akakolvek chyba sa

kumuluje a skresluje vysledny zaver.

V tychto oblastiach sa pozaduje nielen vysoka kvalita odpovedi, ale aj transparentnost ohladom ich spolahlivosti.
Tu nastupuje na scénu uncertainty estimation — schopnost’ modelu nielen odpovedat, ale aj vyjadrit, ako velmi je

si isty spravnostou svojej odpovede.



ChatGPT@

Uncertainty estimation: Co to vlastne je?

Uncertainty estimation je technika merania a kvantifikacie neistoty, ktort model ma v generovanej vystupnej
hodnote alebo rozhodnuti. V kontexte LLM znamena moznost, ze model vie indikovat, ¢ je odpoved pevne

podlozena datami, alebo len Spekulaciou.

* Epistemicka neistota: Nepochopenie alebo nedostatok znalosti modelu o danej problematike. Tato neistota

moze klesat’ s viac-doménovymi datami alebo fine-tuningom.

¢ Aleatoricka neistota: Neistota vyplyvajlca z inherentnej ndhodnosti dat (napr. nepresné, nelplné, alebo

protichodné informacie v knowledge base).

Preco odhad neistoty pomoze?

* Model dokaze upozornit’ pouzivatela na neisté odpovede, ¢im Setri Cas pri verifikacii.
* V regulovanych odvetviach znizuje riziko pravnych, finan¢nych ¢ medicinskych chyb.

* Umoznuje inteligentnu eskalaciu (napriklad kontakt priamo s expertom, ked' je neistota prilis vysoka).

RAG (Retrieval-Augmented Generation) a kvalita knowledge base

Jednym z efektivnych pristupov, ako zlepsit” kvalitu odpovedi a zaroven znizit' neistotu LLM, je vyuZitie metody
RAG (Retrieval-Augmented Generation). Tento pristup kombinuje generovanie odpovedi s vyhladavanim

relevantnych faktickych informacii v trusted knowledge base.

Ako RAG pomaha:

* Model pred samotnym generovanim prehlada dokumenty, databazy, interné knowledge base, aby ziskal

konkrétne a fakticky podlozené data.
® Odpoved je generovana na zaklade redlnych, overenych informacii, nie len z patternu textu.

¢ Ked knowledge base nie je dostatocne kvalitna alebo aktualna, model moéze signalizovat' vyssiu neistotu alebo

pozadovat doplfujlce overenie.



Kvalita knowledge base je klucova

Bez kvalitnej, aktudlnej a dobre udrziavanej knowledge base je RAG menej efektivny a riziko halucinécii napriek

nemu pretrvava. Preto regulované institucie musia investovat do:

e Verifikacie dat a ich pravidelnej aktualizacie.
e Strukturovania informacii a dokladnej kategorizacie obsahu.

® Monitoringu a auditovania odpovedi Al systémov v produkdii.

Fine-tuning LLM na doménovych datach

Aby modely lepsie rozumeli Specifikdm daného odvetvia, ¢asto sa vyuZiva postup fine-tuning — doladovanie
modelu na datach konkrétnej domény, ktoré su presne relevantné k Ulohe (napriklad pravne dokumenty,

medicinske Studie alebo financné spravy).

Vyhody fine-tuningu
® Zvysuje odbornu presnost odpovedi a znizuje epistemicku neistotu.
* Pomaha modelu rozpoznat a vyhybat sa generovaniu halucinécii v ramci konkrétnej domény.
* Vytvara Specifické pravidla a preferencie, ktoré su v sulade s internymi predpismi a regulaciami.

Pri fine-tuningu by vsak nikdy nemal chybat robustny systém na odhad neistoty — ak model po dolad'ovani stéle

generuje invelity neisté odpovede, riadiaci systém to musi vediet’ zachytit’ a riesit.

Mini-checklist pre nasadenie Al rieseni v regulovanych odvetviach

1. Definujte jasné KPI: Presné metriky kvality odpovedi, tolerancia chyb a Urovne neistoty.

2. Investujte do kvalitnej knowledge base: Overené, aktualizované a kategorizované data.

3. Implementujte RAG: Na podlozenie kazdého vystupu faktami z knowledge base.

4. Vykonajte fine-tuning modelu: Na doménové data, reflektujlce Specifika vasej oblasti.

5. Zavedenie uncertainty estimation: Jasna komunikacia neistoty, eskalacia pri vysokej neistote.

6. Monitorovanie produkénych incidentov: Pri kazdom podozreni na halucinaciu automaticka notifikacia

alebo vyhodnotenie.

7. Pravidelny audit a update: Just-in-time update modelu a knowledge base.

Zaver

V regulovanych odvetviach nie je Al "len" nastrojom, ale svojim spdsobom partnerom, ktory moéze mat
zodpovednost’ za zadvazné rozhodnutia. Preto je nevyhnutné, aby umela inteligencia nebola len zdrojom odpovedi,

ale aby vedela povedat’ aj, ked'si nie je istd — a tym vyrazne znizila riziko sposobenia skody.

Uncertainty estimation sa stava klucovym prvkom pre déveryhodnost’ a bezpecnost” Al rieseni. Kombinacia RAG
pre vyhladavanie faktov, fine-tuningu na presné doménové data a doslednej spravy knowledge base vytvara

zaklad pre spolahlivi a bezpecnu umell inteligenciu aj v tych najprisnejSie regulovanych oblastiach.


https://www.invelity.com/blog/ako-znizit-halucinacie-ai/

Nezabudajme: v Al nikdy nejde o "asi" alebo "nejako" — vzdy vyzadujeme jasny zdroj, odhad neistoty a spdsob, ako

to otestovat.



